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Пролог. Зачем и как защищать частную жизнь
Любой Человек рассчитывает на то, что с ним будут обходиться по-человечески. В таких случаях говорят: «Он имеет на это право». Человек не может жить без уважения его Достоинства и Свободы. Когда Достоинство и Свобода ущемляются –  Жизнь становится неполноценной.
Человек нуждается в возможности сказать: «Имею право». Он ежедневно сталкивается с десятками посягательств на свои Свободу и Достоинство. Чем большее число людей игнорирует Право Человека - тем меньше становится пространство Свободы и тем стремительней выдыхается качество Жизни.

Самое нарушаемое, самое личное и самое востребованное в повседневной Жизни человека Право - Право на неприкосновенность частной жизни. 

Это право защищает Свободу и Достоинство Человека и от государства, и от настырных журналистов, и от любопытных соседей, защищает частную жизнь во всех ее проявлениях от любых посягательств. Что Человек включает в понятие своей частной жизни решает он сам, но и ответственность за ее защиту он тоже несет самостоятельно. Человек может провозгласить: «Мой дом – моя крепость»; «Тест на наркотики проходить не хочу и не буду»; «Как хотите, но при посторонних не разденусь»; «Я сам решу, в какой вуз поступать», -  но частной жизни у него будет ровно столько, сколько пядей своей личной территории, своих принципов и взглядов на Свободу и Достоинство он сможет отстоять. 

Право на неприкосновенность частной жизни включает: 

· право на неприкосновенность жилища;
· право на тайну корреспонденции, телефонных переговоров, почтовых, телеграфных и иных сообщений;
· право на личную и семейную тайну;
· право на уважение личной и семейной  жизни;
· право на защиту чести, достоинства и доброго имени;
· ограничение на сбор, хранение, использование и распространение информации о частной жизни лица и защиту персональных данных.
Территория безопасности
Богу слепил человека из глины, и остался у него неиспользованный кусок. «Что еще слепить тебе?» — спросил Бог. «Слепи мне счастье», — попросил человек. Ничего не ответил Бог, и только положил человеку в ладонь оставшийся кусочек глины.

Для обеспечения собственной приватности Человеку необходимо личное пространство,  территория, где  он чувствует себя Хозяином, где он может рассчитывать на уединение, на неприкосновенность своих вещей, где он устанавливает жизненный распорядок, решает, как потратить личное время и т.д. Такая небольшая персональная вселенная, в которой все идет по собственноручно установленным правилам. 
Для обеспечения приватности Человеку необходимо пространство для общения и самовыражения. Возможность самостоятельно выбирать круг общения, строить отношения, устанавливать с другими людьми комфортную для себя дистанцию, защищать свой круг общения от постороннего вмешательства, наблюдения и контроля, оставаться наедине с близкими. 

Для обеспечения приватности Человеку необходимы гарантии защиты от огласки и сохранения тайн, возможность формировать свой информационный образ, свой имидж, контролировать информацию о себе. Важна возможность пресечь распространение информации, которая порочит его или не соответствует действительности, возможность ограничить распространение своих фото и видеоизображений, любой информации, которую Человек относит к своей частной жизни, возможность оставаться  неузнанным, избегать идентификации и пользоваться услугами анонимно. 

Правила хорошего тона, или чего не следует делать, чтобы не нарваться на неприятности 

1. Уважай личное пространство, соблюдай физическую дистанцию с окружающими людьми. Ситуации, в которых незнакомые люди вынуждены делить общее пространство (лифт, автобус, купе поезда, столик в кафе, номер гостиницы и т.д.) требуют  доброжелательности и умения держать дистанцию. Уважай чужое уединение.
2. Не следует без разрешения ставить свои книги на чужую полку или класть свое пиво в чужой холодильник. Это может быть воспринято как символическое вторжение, акт агрессии и надругательства над свободой личного пространства.

3. Уважай неприкосновенность личных вещей. Несоблюдение этого правила может довести до белого каления даже близкого человека. Если ты без спросу поменяешь заставку на рабочем столе компьютера своего приятеля или наведешь порядок на его столе – вместо благодарности рискуешь нарваться на скандал. 
4. Без специального разрешения не бери трубку оставленного на время мобильного телефона, не пей из чужих кружек, не меряй чужих вещей. Многие могут относиться к этому с восторгом только в состоянии беспросветной влюбленности. 

5. Особое табу распространяется на носители информации. Нельзя читать чужие письма, записи, дневники, черновики, заглядывать пишущему или читающему человеку через плечо, заглядывать в дневники и  записные книжки, рыскать по мобильному  телефону или компьютеру. Уважай чужие секреты. 

Как защититься от государства?

Шел рыцарь по пустыне. Долгим был его путь. По пути он потерял коня, шлем и доспехи. Остался только меч. Рыцарь был голоден, и его мучила жажда. Вдруг вдалеке он увидел озеро. Собрал рыцарь все свои оставшиеся силы и пошел к воде. Но у самого озера сидел трехглавый дракон. 

Рыцарь выхватил меч и из последних сил начал сражаться с чудовищем. Сутки бился, вторые бился. Две головы дракона уже отрубил. На третьи сутки упал дракон без сил. Рядом упал обессиленный рыцарь, не в силах уже более стоять на ногах и держать меч. И тогда из последних сил дракон спросил:  «Рыцарь, ты чего хотел-то?» Рыцарь отвечает:  «Воды попить». — «Ну, так и пил бы...»
Самозащита и самоутверждение в своей Свободе работают в отношениях с равными – соседями, родными, друзьями, незнакомцами. Но попробуйте, докажите учителю, прапорщику, милиционеру или начальнику, что вы не верблюд, а Человек и Право имеете. И вам доходчиво растолкуют, что прав у вас ровно столько, сколько они разрешают вам иметь, и будут продолжать читать письма,  прослушивать телефон и диктовать требования к внешнему виду и манере поведения. 

Свободу и Достоинство Человека от посягательств Власти должны защищать Права Человека. Конституционное право на неприкосновенность частной жизни в особо клинических случаях позволяет обратиться к судебной защите. Незначительным же посягательствам может противостоять простая компетентность. Важно знать – на что Они имеют право и чего им позволено быть не может.

Государство тоже обязано соблюдать законы
Нарушить неприкосновенность жилища и личных вещей могут только Уполномоченные Законом органы и только на основании решения суда. В экстренных случаях (пожар, преследование преступника, стихийное бедствие) в жилище помимо воли хозяина могут вторгнуться без судебной санкции. Тайна корреспонденции и телефонных переговоров, а также SMS-сообщений, приватного общения в чате и прочих видов коммуникаций не могут разглашаться ни при каких условиях. Операторы связи обязаны хранить информацию о пользователях в течение трех лет и передавать Уполномоченным органам на основании решения суда. Уполномоченные органы могут получить доступ к сообщениям и переговорам на основании решения суда только в интересах расследования преступлений и осуществления оперативно-розыскной деятельности. Любые другие ограничения тайны связи незаконны. Физическая неприкосновенность может быть ограничена только в отношении определенных субъектов. Принудительная госпитализация, лечение и обследование возможны только на основании решения суда в отношении тех, кто не в состоянии отдавать отчет своим действиям или представляет опасность для окружающих; при угрозе эпидемии люди, страдающие от опасных инфекционных заболеваний, могут подвергаться принудительной изоляции. Разного рода медицинские опыты и эксперименты возможны только с письменного информированного согласия. Проведение тестирований для установления факта употребления наркотиков или алкоголя вещь условно добровольная. Принудительное медицинское освидетельствование может применяться в отношении тех, кто представляет опасность для окружающих или совершил общественно опасные деяния. Уполномоченные органы могут направить на освидетельствование в специальное медицинское учреждение тех, кого обоснованно подозревают в употреблении наркотиков. Работодатель может установить порядок проведения тестирования для сотрудников, от чьей работы зависит безопасность и здоровье других людей. В остальных случаях проведение тестирования будет незаконным. Публичное разглашение личной и семейной тайны, профессиональных тайн во всех случаях незаконно, кроме исключений, когда такое разглашение может быть оправдано общественным интересом. Персональные данные, информация о частной жизни могут собираться только с ведома данных субъектов (частных лиц) для заранее оговоренных целей и передаваться третьим лицам только с ведома и согласия субъектов.
Что должно нам государство?

Государство должно обеспечивать условия для нормального течения частной жизни граждан во всем ее многообразии. Например, оберегать неприкосновенность жилища не только от злоупотреблений милиции, но и от шума автострад и ночных клубов, и от ядовитых выхлопов предприятий за окном; создавать условия для приватности в больницах, школах, интернатах; контролировать, как соблюдают принципы уважения частной жизни государственные служащие;  ограничивать распространение следящего и подслушивающего оборудования; защищать людей от журналистов и хакеров, посягающих на частную информацию, и других юзеров, которые ее распространяют и тиражируют; защищать персональные данные и так далее, и тому подобное до бесконечности. Конечно, все предусмотреть невозможно, поэтому главная и основная ответственность власти - обязанность реагировать на требования и претензии граждан по обеспечению условий для уважения их частной жизни. Именно усилия и настойчивость граждан (а не власти) создают комфортную среду для уважения частной жизни.

Спорные пределы

Границы личных пространств и приватных территорий непостоянны и уязвимы. Их пределы и здесь и там наталкиваются на краеугольные камни общественного интереса и свободы слова, обеспечения правопорядка и безопасности граждан. Вопрос о границах - это столкновение личных позиций. Одни позиции диктует консервативная Общественность. Другие предлагаются мирами реалити-шоу и виртуального образа жизни. Третьи дробятся на множество мелких Если. Позиции расслаиваются под давлением образов жизни – Человек Советский, Человек Публичный, Человек Мобильный, Человек Деловой имеют собственные удобные, привычные и непохожие друг на друга конфигурации и контуры приватного пространства. Люди всегда найдут, о чем поспорить. Не считайте, что ваша позиция единственно верная, но умейте ее отстоять. 

Есть ли частная жизнь у звезд? А у политиков? А у родных и друзей звезд и политиков? Где граница между свободой слова и неприкосновенностью частной жизни? Что это за «общественный интерес», который позволяет поступаться частной жизнью? Выстраданные обществом принципы или не всегда здоровое любопытство по поводу чужой личной жизни? Могут ли соседи диктовать вам правила общежития и придумывать обременительные меры безопасности? Что важнее: решение группы или желание одного? О чем мечтают спецслужбы, и на что мы готовы ради безопасности? Что лучше: единая база досье на каждого, облегчающая работу госслужб, или гарантии того, что досье граждан не окажется на черном рынке?

Что делать, если Они переступают границы вашей частной жизни?

Если вы всерьез увлекаетесь идеями антиглобализма или посещаете собрания левых товарищей, приняли участие в паре-тройке радикальных акций или просто нехорошо и удачно пошутили в адрес губернатора – в один прекрасный день вашей частной жизнью могут заинтересоваться вежливые молодые люди в штатском. Вы можете вообще ничего противоправного не делать, а просто случайно попасть под раздачу правоохранительных органов. Такие ситуации как раз созданы для подвига, они требуют стойкости и максимальной публичности сопротивления, когда не грех пожертвовать какой-то частью своей приватности, чтобы отстоять нечто большее. Главное - не бояться, в конце концов, они только Слуги порядка и госбезопасности, им только дай – совсем обнаглеют. 

Вы находитесь под началом кого-то, от кого зависите, и кто имеет полномочия диктовать свои требования и устанавливать свои порядки. Директор школы закручивает гайки, классный учитель, как танк на ромашковом поле, топчется по колено в частной жизни учеников. Если посягательство – не разовое явление, то публичное противостояние и лобовые атаки с открытым забралом ни к чему не приведут. Вы только рискуете стать белой вороной, или того хуже, козлом отпущения. Системе может противостоять только организованное сопротивление. Ищите единомышленников в классе, совете старшеклассников, создавайте инициативные группы, выдвигайте требования и добивайтесь принятия правил, которые будут ограничивать произвол. 

На работе борьба за права имеет более жесткие альтернативы. Там нельзя рассчитывать на спины товарищей. Торговаться с начальником удобно, только если вы уникальный специалист нарасхват, а за вашими дверями стоит очередь из работодателей. Есть профсоюз, есть суд, есть право на увольнение и выбор более достойных и цивилизованных условий труда в других организациях. 

Иногда те, кто устанавливает какие-либо унизительные процедуры, действуют так, потому что этому никто не сопротивляется. Это обычное дело в медицине. Тысячи призывников раздеваются в присутствии сотрудников военкомата, и только один из тысячи заявляет, что для него это неприемлемо, и просит полковника выйти вон. Когда вы испытываете дискомфорт – говорите об этом, требуйте, особенно, если вы готовы, в случае отказа, устроить всем акт неповиновения. Вашей наградой будет чувство полной удовлетворенности собой, вместо тщетных попыток избавиться от мерзкого осадка под ложечкой. 

Будущее за перекрестком, или как творить историю

Частная жизнь существует там, где нет публичных интересов. Но и в коллективе, в школе, армии, общаге, офисе, где проходит значительная часть жизни, – личное должно ограничиваться лишь тогда и насколько это необходимо. 
В коллективе перед Человеком раз за разом встает выбор, подчиняться ли, ужимать ли в нужных местах свое «Я» или защищать свою свободу каждый день, идти против неуместных и навязчивых правил, чужих мнений и интересов, ничего не откладывая на потом? Наверное, истина где-то посредине – все дело в пределах и пропорциях. 

Кто-то честно стремится переделать себя и подстроиться под систему, заняв заветное местечко, кто-то рассчитывает временно сделать вид, сыграть по чужим правилам, подразумевая, что это только ступеньки к будущей настоящей жизни, нужно только выждать момент для рывка – и станешь хозяином жизни, кто-то с самого начала хочет все в своей жизни решать сам. Осваивать ли новый путь или идти по дороге, утоптанной другими, открыть ли тропу, по которой пройдут легионы, или отправляться туда, где никто кроме тебя не оставит свой след? При любом раскладе целостность и благополучие нашего «Я» не должны зависеть от наших планов. Ради карьеры можно жертвовать временем и усилиями, но не достоинством. 
Добиваться устранения причин дискомфорта нужно, и разумнее это делать до того, как это станет вашей личной проблемой. То ли парадокс, то ли диалектика, но защищать свою частную жизнь сподручнее сообща, навалившись толпой таких же, как и вы, озабоченных свободой и индивидуализмом.    
Пример из жизни. Во время так называемой «антигрузинской кампании» в Томске местная милиция проявила особое рвение и направила письма ректорам вузов с просьбой предоставить им списки всех учащихся с грузинскими фамилиями, даже если они имели российское гражданство. Надо отдать должное российским студентам, которым каким-то образом удалось заполучить копию этого письма, передать его в местные СМИ и придать дело широкой огласке. Кульминацией противостояния студентов и местной милиции стала простая акция. Российские студенты надели на себя значки «Я – грузин», демонстрируя тем самым солидарность со своими грузинскими друзьями. Очень просто и эффектно. В результате милиция потом долго открещивалась от этих писем всеми правдами и неправдами. 

Другой пример из жизни. В одном из московских студенческих общежитий в массовом порядке использовались электроплитки. Пока студенты были на занятиях, администрация провела рейд по комнатам и изъяла все электроплитки под предлогом соблюдения пожарной безопасности. Конечно, это всех возмутило, в первую очередь, что обыск был проведен в их отсутствие, что посторонние люди ходили по комнатам и рылись в вещах, к тому же изъяли имущество, на свои деньги купленное.
Первое, что было сделано, каждый пошел лично ругаться с администрацией, что оказалось бесполезно. Тогда студенты объединились и пошли все вместе, также безрезультатно. Тогда студенты пошли к администрации вуза и перенесли свою головную боль на деканат. В итоге переговоры вышли на качественно иной уровень, и было достигнуто соглашение: администрация возвращает незаконно изъятые электроплитки, а студенты обязуются принимать все возможные меры пожарной безопасности (огнеупорные подставки, запас воды и т.д.).
Эпизод Первый. Школа
Сон старшеклассника

Проблемы начались с утра…

Утро. Собираюсь надеть любимые рваные джинсы и футболку. Но мама говорит, что в школу так не ходят. Я устал от запретов, я уже взрослый, мне 16! Пытаюсь спорить, но мать забирает мои джинсы и уносит со словами: «Сегодня ты оденешься как человек». О нет! В кармане осталась пачка презервативов. Я пропал.

Я в школе. Началась перемена. И тут неожиданно наша классная: «Щеглов, - это моя фамилия - твои родители обещали отдать справку для бесплатного питания, и где она?» -  «Ой, Щегол, ты что у нас малообеспеченный?» – спрашивает  моя соседка по парте. - «А у него еще и отец ассенизатором работает, сам видел, в журнале написано», – гогочет мой главный неприятель! -  «Не ваше дело», - говорю я. День безнадежно испорчен. 

«После уроков все остаются на лекцию о вреде наркомании, - объявляет классная. -  А завтра в нашей школе медосмотр с целью выявления наркоманов, на котором должны быть все старшеклассники». Вах! А мы с ребятами на днях курили какую-то гадость, говорят она в Голландии в аптеках продается, наврали, наверное, потому что эффекта ноль, но что, если...  Не пойду завтра в школу.

Звонок на урок. Друг с последней парты кидает мне записку, которая благополучно летит под ноги учителю. «Так, так, что тут у нас, - учитель разворачивает записку и читает вслух: Щегол, видел тебя вчера с классной тёлкой, колись…». Класс с удовольствием смеется, соседка презрительно фыркает. «Лучше бы ты свое время тратил на уроки, – заявляет учитель, – поразительно, что с такими заурядными способностями и внешностью ты можешь быть интересен девочкам. А записку я передам вашему классному учителю».  На себя бы посмотрел, старый пень. 

Домой. Еду в автобусе, занимаю свободное место. Из-за спины раздается недовольное ворчание: «Молодежь, патлы отрастили, а понятий никаких. Видит, бабка стоит, нет чтобы место  уступить. Только курят и пьют, а в глазах-то у них пустота». - «Да он, наверное, обкуренный, они же сейчас все наркоманы», - отпускает замечание кондуктор. Выхожу из автобуса. Сажусь в другой, люди набиты, как сельди в бочке. Ко мне протискивается какой-то хмырь и стоит, близко прижавшись. Перехожу на другое место, хмырь идет следом. Выхожу из автобуса и иду пешком. Достали. Убить бы кого по дороге.

Друг звонит на мобильный. «Хей, прости, что так получилось с запиской. Бывает и хуже, вот я тут в Интернете обнаружил себя на записи с камеры видеонаблюдения ночного клуба, установленной в туалете, вот это было невесело. Кстати, помнишь, мы хотели собраться у тебя в выходные. Твои не могут уйти из дома на вечер?» Я вспоминаю про джинсы и презервативы в кармане и думаю о том, что ждет меня дома.

Дома никого, но в моей комнате явно был обыск. Что за день?! Включаю музыку на полную громкость. Через минуту в стену барабанит соседка. Она не любит рэп.  Делаю тише, отдыхаю.

Мать молчит. И я молчу. Наверное все расскажет отцу. Я рискую: «Ма, я тут вчера с девушкой познакомился, обещал сводить ее сегодня в клуб. Отпустишь?». Зря я это сказал…

Через полчаса пытаюсь укрыться в комнате. Звоню девушке: «Сегодня  никак», -  вру что-то с три короба. «С кем это ты разговариваешь? – это мать, она еще не успокоилась, – дай-ка мне трубку, я сама с ней поговорю, а лучше с ее родителями!» Успеваю отключить телефон, хорошо, что пароль известен  только мне. «Отлично, тогда телефон останется у меня»,  – говорит мать. «Отлично, тогда в школу я завтра не пойду»,  – говорю я.  Я знаю, она не отдаст. «Не пойдешь в школу - все расскажу отцу». Все, Щегол, твоя песенка спета, это полный разгром! 

И почему они все лезут в мою жизнь!?  Скорей бы окончить школу и уйти из этого дома!

Кто и как посягает на частную жизнь в школе

Школа - это место, где ограничения свобод приходится терпеть на каждом шагу. Ученик обязан посещать занятия, должен подчиняться школьным правилам и выполнять требования учителя, он не может свободно передвигаться или общаться во время урока, как правило, не может свободно выражать свое мнение, иногда не свободен в выборе одежды, может на время лишиться личного имущества - сотового, плеера, сигарет… 

Неприкосновенности вашей частной жизни в школе может угрожать учитель, педсовет, завуч и директор, которые вправе диктовать ученикам свои правила в интересах эффективности учебного процесса.  Угрозу для приватности представляют ваши одноклассники, поскольку существование в коллективе всегда накладывает какие-либо моральные обязательства и ограничения свободы. Вашей приватности в школе могут угрожать внешкольные силы, не связанные напрямую с учебным процессом, – медработники, психологи, соцработники, КДН, ОППН, милиция, активисты местного отделения партии «ежики», братья церкви «светлый путь», представительство компании «Чаппи» или «Пепси» и прочие. Они взвешивают, измеряют, тестируют, привлекают, агитируют – словом, собирают данные и используют школу как полигон для своей деятельности. 

Посягательства на приватность бывают разными – оправданными и неоправданными. Ограничения частной жизни оправданны, если они необходимы для нормального течения учебного процесса: например, запрет говорить по мобильному на уроке – это нормально, хоть и вмешательство в частную жизнь. Неоправданные посягательства – это посягательства, которых можно избежать без ущерба для учебы и чьей-либо нервной системы, все, что связано  с грубым вторжением в семейную и личную жизнь или унижением достоинства. Отсутствие условий, необходимых для уважения частной жизни и человеческого достоинства, – тоже нарушение прав. 

К числу необоснованных ограничений права на частную жизнь относятся:

· Вмешательство во внеурочную жизнь, общение за пределами школы. 
· Проведение проверки всех учащихся на предмет употребления спиртных напитков и наркотических веществ.

· Информирование родителей о поведении или успеваемости учащихся в присутствии посторонних.

· Вывешивание «экранов успеваемости», «черных списков» и применение  других мер общественного порицания. 
· Проведение учителем осмотра личных вещей без объяснения причин и в присутствии других людей.  
· Разглашение событий из жизни конкретных учащихся, произошедших во время коллективных поездок, походов и экспедиций.

· Ведение видеонаблюдения и звукозаписи в помещениях школы, без уведомления об этом.
· Посещение преподавателями школьных дискотек с целью наблюдения за учащимися и последующее предание огласке результатов наблюдения.
· И другое.
Администрации образовательного учреждения рекомендуется обеспечить условия уважения частной жизни учеников, в том числе:
1. Требовать от учителей вежливого отношения к ученикам, в том числе уважения их права на неприкосновенность личной и семейной жизни, тайну переписки и личных записей, свободу убеждений и выражение мнений и право на уважение их достоинства.

2. Информировать учащихся об их основных правах и обязанностях.

3. Информировать учащихся о действиях и решениях, касающихся жизни образовательного учреждения.

4. Информировать учащихся и их родителей об ограничениях приватности, существующих в учебном заведении (таких, например, как камеры видеонаблюдения).  

5. Учитывать мнение учащихся и их родителей при введении ограничений приватности (например, ограничения свободного доступа в школу, специальных требований к внешнему виду и проч.). 

6. Информировать родителей учащихся о проведении мероприятий, связанных с вмешательством в частную жизнь (например, психологических тестов, внеплановых медицинских исследований и проч.).

7. Создавать условия для соблюдения конфиденциальности сведений об успеваемости учащихся,  физическом или психическом развитии, социальном статусе, семейном положении, национальности и иной персональной информации и требовать от учителей уважения этой конфиденциальности. 

8. Создавать материальные условия для уважения частной жизни (например, оборудовать персональные шкафчики для одежды или другие удобные места для хранения личных вещей, создать комфортные условия для общения учеников на переменах, выделить специальные места для курения и проч.). 

Особенность ограничений прав и свобод в рамках школьного учреждения состоит в том, что частные случаи ограничений устанавливаются не законом, а волею самого учреждения или даже конкретного учителя. Внутришкольные правила и неписанные обычаи могут меняться, существенное число ограничений, с которыми сталкиваются ученики, вполне могут стать предметом для обсуждения.

СОВЕТЫ О ТОМ, КАК ЗАЩИТЬ ПРИВАТНОСТЬ В ШКОЛЕ

Если твой обидчик учитель - ты можешь попробовать поговорить с ним с глазу на глаз, объяснить, что его действия ставят тебя в затруднительное положение. Если это не дает результата – можно начать качать права и защищаться. Пожаловаться на обидчика директору/в районный отдел образования/в суд (лучше, если это будет коллективная жалоба). Потребовать от обидчика прекратить посягательства, учесть ваши интересы, извиниться, выплатить компенсацию, покинуть школу. Претензии к учителю должны быть справедливыми, а требования должны быть разумными и соответствовать ситуации. 

Если тебя не устраивают школьные правила, которые, по твоему мнению, посягают на твою частную жизнь, привлеки одноклассников, чтобы вместе сформулировать коллективные претензии. Если администрация школы к вам не прислушалась - на вашу сторону могут встать родители, попечительский  совет, школьный уполномоченный по правам человека и т.д. 

ПРАВИЛА ХОРОШЕГО ТОНА ДЛЯ ШКОЛЫ

1. Частная собственность священна! Посягательство на чужие портфели, тетради, дневники, мобильные и прочее имущество может существовать только в формате партизанской войны и боевых действий. Во всех остальных случаях необходимо спрашивать разрешение владельца.
2. Уважай личную дистанцию! Дергать девочек за косички сходит за знак внимания только в начальной школе. 

3. Уважай чужое уединение или общение! Не вторгайся в уединение или общение, если не уверен, что этого ждут.

4. Уважай чужую индивидуальность! Будь терпим  к людям, какими бы неуместно навязчивыми, скучными или несуразными они тебе не казались.
5. Уважай чужие комплексы! Невежливо фотографировать кого-либо без его желания и ведома. 

6. Уважай чужие секреты! Распространение чужих тайн, в первую очередь, создает дурную репутацию тем, кто их распространяет. Не стучи, чтобы не опускаться в собственных глазах.
7. Уважай чужое достоинство! Избегай ярлыков и обидных прозвищ - позволь своим друзьям самостоятельно выбирать свой имидж.

8. Уважай достоинство учителя! Помни, что сила действия должна быть равна силе противодействия.  
9. Не распространяй частные сведения (фото, видео, информацию) без ведома и разрешения владельца. Это может причинить ему вред!
Эпизод Второй. Гримасы призыва
В гости к военкому 
Просыпаюсь от напористого звонка в дверь. Взглянув на часы, немного изумляюсь, увидев цифры 06:00. Спросонья в трусах иду открывать. Смотрю в глазок и вижу незнакомого мужика в майке и спортивном трико. «Вы нас топите! Открывайте немедленно!» Совершенно потерявшись, я приоткрываю дверь и говорю, что у меня все выключено и ничего не течет. Вдруг сбоку выскакивают двое в форме и вламываются ко мне в квартиру.

«Павел Батонов, вы находитесь в розыске за уклонение от воинской службы, быстро одевайтесь и поедете с нами!» - сказал мужчина в майке, вынимая из пакета военную форму. - «Ну вот, а вы говорили, что не поведется, не откроет, - обратился он к двум молчаливо стоящим в прихожей милиционерам, - у меня все открывают!» Совершенно очумев, я начинаю лихорадочно соображать: «Так я в университете учусь! Подождите, я сейчас документы принесу!» -  «Неси, неси, в военкомате разберутся! А у меня указание доставить тебя туда», - сказал мужчина, застегивая верхнюю пуговицу на мундире. - «Слушайте, - взмолился я, - в конце концов, ночь на дворе, оставьте повестку, я завтра сам приду». -  «Нет, с нами поедешь!» - отрезал вновь обмундированный лейтенант. 

Спустившись с вещами по лестнице, перед милицейской машиной, меня вдруг поразила мысль: «Стойте, так ведь 3 июля сегодня, призыв-то уже закончился!!!!» – заорал я от радости. - «Призыв продлен приказом министра обороны», - без тени смущения соврал военный и сунул меня в машину. Я знал, что это полный бред, поскольку читал закон о воинской обязанности, но спорить было уже бесполезно, машина медленно покатила по темным улицам.

Прибыв в военкомат, где кроме меня толпилось еще человек сорок, таких же несчастных жертв утренних облав, я первым делом попросил ознакомиться с  моим личным делом, где должна была содержаться запись о моем поступлении в университет. В ответ я услышал, что все дела засекречены и являются служебными документами, от чего просто ошалел. 

Слава Богу, что я захватил с собой  документы и начал везде трясти бумагами, что я учусь и что у меня хроническое заболевание. Однако, как выяснилось, и это не сильно помогло. Тот самый лейтенант, который приволок меня сюда, буквально заявил: «Ты тут из себя самого умного не строй. Я вообще не уполномочен принимать от тебя никаких документов. Сейчас отправим тебя в Дагестан, а там уже в части разберутся, кто ты и что ты. А теперь марш на медкомиссию!» Понимая, что дальше может быть только хуже, я решил, что пока лучше соглашаться, может хоть врачи нормальными людьми окажутся. 

Нам всем велели раздеться и стоять в трусах в коридоре. Потом завели в большой зал, где в разных углах стояли столы, за которыми расположились врачи. Первым был хирург. Он встал, подошел к нам, придирчиво оглядел и громко спросил: «Больные есть?» Поднялось несколько рук, включая мою. Он подошел ближе и стал у каждого спрашивать, чем конкретно болен. Когда очередь дошла до меня, преодолев смущение, я сказал, что у меня сколиоз II степени, двое парней рядом заржали: «Под горбуна сейчас косить будет». -  «Не ваше  дело, - огрызнулся я на них, - вот у меня медицинская карта с собой». - «Сколько ж ты заплатил за эти липовые бумажки, сынок?» - с хитрым прищуром посмотрел на меня хирург. Я чуть на пол не сел от обиды. «Нисколько!!! Это все настоящее, там печати есть! Да у меня спина больная!!!» - начал я заводиться. 

«Ладно, - смягчился хирург, - пошли, посмотрим». Смотрели три человека: он, медсестра и какая-то посторонняя тетка, которой видимо нечем было заняться. После команды «приспустить трусы», женщины сначала замолкли, а потом прыснули от смеха. «Че ржете, - разозлился я, - холодно тут у вас. Я вообще требую  конфиденциальной обстановки!» - «Ты гляди, слова-то, какие он знает, ученый что ли? - покосился на меня хирург. – Твое счастье, что у тебя сколиоз, а я сегодня добрый, а так бы маршировал уже. Иди к другим врачам». 

Дальше были подслеповатый терапевт и старенькая бабушка невропатолог. Ни стоматолога,  ни психиатра,  ни  лора, ни окулиста там почему-то не было, хотя они  обязаны были быть. После всего этого унижения  нас еще два часа продержали в коридоре, а затем вышел тот самый лейтенант и стал зачитывать каждому решение призывной комиссии, которую мы так и не увидели. А  ведь она должна состоять не только из военных, но и гражданских лиц. Дойдя до моей фамилии, он злобно  покосился и сказал: «Гуляй пока, сколиозник. Да, теперь можешь отдать справку из университета, мы ее в дело подошьем». 
Выйдя из здания военкомата, я не знал, то ли мне радоваться, то ли плакать. Я еще долго вспоминал то чувство унижения, которое мне пришлось пережить. Этот день я вспоминаю как страшный сон. 

Кто и как посягает на частную жизнь в военкомате

Большинство нарушений, царящих в военкомате,  напрямую не связаны с частной жизнью, но, так или иначе, касаются твоего человеческого достоинства. К числу наиболее типичных нарушений можно отнести следующие: нарушение сроков призыва и незаконные вызовы в военные комиссариаты; дезинформация; нарушения прав при медицинском освидетельствовании; нарушение процедуры работы призывных комиссий; призыв тех, кто имеет отсрочку от призыва; унижающие достоинство условия содержания призывников на сборных пунктах и т.д. 

Многие согласны терпеть любые унижения, лишь бы не попасть в армию. Тут уж не до частной жизни. А терпеть вовсе и не обязательно. Львиная доля этих нарушений вызвана к жизни крайне слабой информированностью призывников о своих правах. Целая толпа молодых парней готова часами в трусах стоять в коридорах или неотапливаемых залах на виду у всех, и даже в голову никому не придет возмутиться. Куда же девается крутость, уверенность? Откуда эта психология рабства? Ты еще не солдат, тебя не призвали, ты не принял присягу, ты гражданское лицо. А значит, за тобой сохраняются все права, без каких-либо ограничений, которые накладывает армейская служба. 
Если твои права нарушают, ты можешь направить жалобу военкому, в серьезных случаях  привлечь комитет солдатских матерей, общественные организации, журналистов, депутатов, обратиться в суд. Объединяйся с друзьями, заручись поддержкой комитета солдатских матерей, борись против произвола. 

Наиболее распространенные виды посягательств на неприкосновенность частной жизни в военкомате:

· Негласный сбор сведений о призывнике, невозможность познакомиться с материалами личного дела.

· Отсутствие конфиденциальной обстановки при проведении медицинского освидетельствования.

· Придание огласке информации, касающейся здоровья призывника. 

· Отказ работников военкомата принимать документы, дающие право на отсрочку.

· Ограничения на передвижение, выход из здания военкомата.
· Неправомерные обыски, отбирание сотовых телефонов.
· Дезинформация призывников об их правах и обязанностях, связанных с призывом. 
· Ограничения на общение по телефону.
· Запрет курения, отсутствие мест для курения в здании военкомата. 
· Видеонаблюдение.
· Нарушения права граждан на замену военной службы альтернативной гражданской службой.
· Необходимость доказывать наличие убеждений противоречащих несению действительной военной службы. 

	Работникам военкомата рекомендуется обеспечить условия уважения частной жизни призывников, в том числе: 
1. Вызывать призывников на мероприятия, связанные с призывом, только по повестке.

2. Неукоснительно соблюдать сроки призыва на военную службу.
3. Обеспечить в здании военкомата информационные стенды, рассказывающие о правах и обязанностях призывников. 
4. На призывной комиссии проинформировать тебя об основных правах и обязанностях военнослужащего. 
5. Осуществлять сбор, хранение, использование и распространение сведений, содержащихся в документах воинского учета, строго в соответствии с федеральным законом.

6. Медицинская комиссия должна состоять из семи врачей-специалистов: терапевта, хирурга, невропатолога, психиатра, окулиста, отоларинголога, стоматолога, а в случае необходимости врачей других специальностей.

7. Отдельное помещение для работы врача наедине с призывником. 

8. Ты вправе требовать копии медицинских документов, отражающих состояние твоего здоровья.
9. Ты вправе обжаловать решение призывной  комиссии в вышестоящую инстанцию.


СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В ВОЕНКОМАТЕ

1. Никто не может изъять у тебя паспорт, поскольку это твой основной документ.

2. Всегда держи сотовый при себе (проверь, есть ли деньги на счету, заряжен ли аккумулятор). 

3. Имей ксерокопии всех документов, предоставляющих тебе право на отсрочку от службы в армии.

4. Заранее сделай у нотариуса доверенность на ведение твоих дел папой, мамой или кем-то близким.

5. На медицинской комиссии ты должен пройти 7 врачей-специалистов и можешь требовать дополнительного обследования, если сочтешь нужным.  

6. Все медицинские документы должны быть свежими, не столетней давности, за месяц - два до начала призыва. 

7. Если ты не согласен с решением призывной комиссии, обязательно требуй выписку этого решения.  

8. Заручись поддержкой юриста или обратись в ближайший Комитет солдатских матерей.

9. Помни, ты гражданское лицо, а значит, обладаешь всеми правами без ограничений.
10. Веди себя спокойно и уверенно. Помни, что любое решение ты можешь оспаривать в суде. На оспаривание дается 10 дней с момента прохождения призывной комиссии. Военкомат - обычное учреждение, как любое другое. У военкома нет никаких полномочий ограничивать твои права как гражданина. Веди себя соответственно. 
Эпизод Третий. Студенческий драйв
День студента

В тот день я проснулся от диких воплей за стеной. Опять сосед врубил на всю громкость Gorillas. Стучать бесполезно, пришлось вставать. Напротив в кровати сопел Эльдар, то ли туркмен, то ли башкир, по-русски плохо говорит. Приехал по обмену учиться языку, только непонятно, почему его со мной поселили, когда их целая делегация. Сколько не упрашивал комендантшу, все равно со мной заселила. 

Нехотя поднимаюсь с кровати, в трусах брожу по комнате, пытаясь проснуться. Вдруг с ноги открывается дверь, залетает Миха. «Ну, ты чего вялишься, пара уже скоро, давай скорей!» -  «Слышь, тебя стучаться не учили в детстве? Чего как к себе домой-то!» -  «Ой, да ладно тебе, как первый раз замужем. Короче,  я пошел, ты догоняй». Нет, надо как-нибудь будет таз с водой над дверью повесить, каждое утро заваливается.

Натягиваю джинсы, иду в то грязное и плохо пахнущее место, которое по недоразумению называется сортир. Потом плетусь на маленькую кухню, где толпа жаждущих прометеева огня превышает инженерный расчет вместимости помещения как минимум в два раза. Встаю в очередь, и тут за спиной повеяло холодом. 

«Та-а-а-ак! Кто вчера пронес пиво в общагу?!!! – прорычала возникшая из пустоты комендантша. - Я сейчас две бутылки пустых нашла на лестнице». Обычно в книжках в этом месте пишут:  «Наступила зловещая тишина…» -  «Значит, никто признаваться не хочет? Хорошо-о-о-о, пойдем по комнатам». Это ее «хорошо-о-о-о», конечно, ничего хорошего не предвещало. Сверкнув глазами, комендантша исчезла за поворотом, обнаруживая себя стуком распахивающихся дверей и криками: «Что здесь у нас!... Ты вчера пил..? Ну-ка,  дыхни!...  Это еще что такое?...» Так продолжалось до тех пор, пока она не наткнулась на комнату пятикурсника, который вежливо указал ей направление, где она могла бы продолжить ее поиски. 

Взвизгнув от возмущения, с криком: «Я тебя выселю, сукин сын», - комендантша грозовым облаком пронесла свое тучное тело вниз по лестнице. Очередь зашевелилась и продолжила свое рутинное стояние на Угре. Наспех позавтракав, убегаю в родную Alma Mater.   
«Так, Сельков. Вы посмотрите, он даже на семинар опаздывает!» - встретил меня  скрипучий голос Семена Карловича в аудитории. - «Семен Карлович, простите, пожалуйста, я всю ночь учил, уснул за учебником…», -  начал мямлить я. -  «Знаю, как вы учите! – взорвался Карлыч. – У вас одни гулянки на уме! Позавчера я вас видел на улице с бутылкой пива в компании весьма сомнительных типов! Чем вы только занимаетесь с ними?! Может, еще и наркотиками балуетесь? Стыдно должно быть, Сельков! Берите билет и марш за парту! Вы всех задерживаете!» 
Тишину нарушила вошедшая методистка. «Семен Карлович, извините, пожалуйста, у меня важное объявление! Третий курс, внимание! Завтра, в субботу, в час дня, в пятьсот одиннадцатой аудитории, состоится открытая лекция депутата нашей городской Думы! Явка всем строго обязательна! Я проверю по списку!» - прощебетала она, махом обрушив мои планы уехать за город. -  «Так мы же не учимся завтра! Что, нам специально ехать!?» – начали раздаваться возмущенные голоса из-под парт. -  «Ничего не знаю! – отрезала методист, - распоряжение деканата. Только попробуйте не прийти! И еще, не забывайте про отработку. Тех, кто не отработает 28 часов, не переведем на следующий курс. У меня все!» - сказала она, исчезая за дверью. 

Тихо отсидев на семинаре и не получив пару, довольный жизнью, вместе с приятелем я пошел назад в свою скромную обитель. Дорогу нам преградила двухметровая тень охранника. «Так, ты проходи, а тебе нельзя», - указал он на моего друга. -  «Почему? – возмутился я. – До одиннадцати можно свободно гостей приводить». После получасовой схватки тупой силы и образованной наглости победила дружба с комендантшей, которая случайно проходила мимо. 

«Тамара Васильевна, - заканючил я, - у меня друга не пускают». -  «Ладно, пропусти их, - приструнила охранника комендантша, - но смотрите, строго до одиннадцати». Радостные, мы уже было ринулись внутрь, как нас догнал ее зловещий окрик:  «Стоять! А ну-ка,  покажите мне, что у вас в сумках?» Мы прямо оба оторопели. «Че стоите, вчера пиво кто-то пронес, показывайте быстро, что у вас там!» - грозно надвигалась на нас туча. - «Тамара Васильевна, вы…вы не имеет права...»  Дальше все было как в тумане.
Сидя в одного, в общаге, без пива,  понимаю, что день потерян. Остается последний шанс поднять свой жизненный тонус -  пойти в комнату к Юльке. Не долго думая, иду к ней. Вчерашние макароны, хлеб, полбутылки портвейна, глубоко за полночь. Юлька - отличная девчонка, но спать надо идти к себе. Подхожу к двери и отпрыгиваю, как ошпаренный. Голос комендантши с той стороны: «Открывай, Юля! Я знаю, у тебя там кто-то есть! Иначе сейчас сами откроем!». -  «Обложили!!! В шкаф? Под кровать? Нет, найдут!» - мысли как пули просвистели в голове.  -  Один способ - на карниз, за окно». Еле успокоив Юльку и выдав себя с потрохами фразой: «Я  так уже делал», - вылезаю на карниз, под ногами метров 12. Слышу – зашли, ходят, все осматривают. 

Вдруг в окне появляется голова охранника Николая, слава Богу, я его две недели назад угощал пивом, не сдаст. Коля, увидев меня, подмигнул и исчез обратно в комнате. «Тамара Васильевна, там тоже никого нет», - услышал я его отчет комендантше и медленно протер пот со лба. -  «Как это нет?!!!» - тишину разорвал визг Юльки. Именно в эту секунду  я до конца прочувствовал смысл фразы «убийственная опека»… 

Кто и как посягает на частную жизнь в университете

Студенческая вольница не похожа на учебу в школе, здесь ты полностью предоставлен сам себе, сам решаешь все свои конфликты и проблемы, но и ответственность за все тоже несешь самостоятельно. Никто не снимает с тебя обязанности присутствовать на лекциях, соблюдать дисциплину и академический устав. И в случае грубых нарушений деканат запросто может поставить вопрос о твоем отчислении. Чтобы избежать этого, ты должен уметь ориентироваться в сложных ситуациях, возникающих по ходу учебного процесса.
Первой и самой явной угрозой частной жизни в вузе является  преподаватель. Прелесть вуза в том, что и преподаватели тоже пользуются большей свободой, нежели, например, учителя в школе. Они бывают самые разные – демократичные, безбашенные, чудаковатые, а также строгие, мнительные и деспотичные. И на время лекции ты находишься в полной власти их маленьких чудачеств. Препод может не пустить на лекцию за опоздание или  выставить за дверь за поведение, или заставить отрабатывать материал в какой-то изощренно изуверской форме, заставить бегать за собой по всему городу в канун новогодних праздников, чтобы пересдать зачет, попытаться отыскать шпаргалку в твоих вещах или одежде на экзамене, зачитать вслух твои записи, третировать тебя, если вы не сошлись характерами, или отпускать неуместные шуточки, если ты девушка, докапываться до твоей личной жизни во время лекции, да много чего может, особенно, если захочет испортить студенту жизнь.

Рецепт защиты прост. От преподавателя можно отказаться  или убедительно пожаловаться в деканат – в большинстве случаев это работает. 

Кафедра и деканат тоже выступают в роли ограничителя свобод, когда заставляют студентов отрабатывать обязательные 30 часов в обмен на продление студенческого билета, привлекают для всевозможных митингов, демонстраций и прочих политических мероприятий или заставляют выступать в роли массовки на выступлении какого-нибудь политика. Ректорат может очень сильно испортить твою жизнь, выпустив очередной дисциплинарный регламент, например, не ходить по вузу непричесанным. А также еще остаются библиотекари, методисты, аспиранты, охранники, вахтерши, буфетчицы, уборщицы и т.д., каждый из которых мнит себя самым важным человеком в вузе, и спешит тебе продемонстрировать собственную значимость. 
К числу необоснованных ограничений права на частную жизнь относятся:

· Вмешательство в неакадемическую жизнь студента. 

· Предание огласке ранее никому не известных фактов из жизни твоей семьи, о твоем психическом или физическом развитии, социальном окружении, семейных обстоятельствах.
· Чтение и комментарий преподавателем записей студента, не относящихся к учебному процессу. 
· Ведение видеонаблюдения и звукозаписи в помещениях вуза без уведомления об этом.
· Социальные пособия для малоимущих студентов выплачиваются таким образом, что об этом легко можно узнать.

· Изъятие или порча сотовых телефонов у студентов.
· Обязательная отработка на благоустройстве территории университета в летний период. 

· Применение дисциплинарных санкций вплоть до отчисления за действия, которые не имеют отношения к учебе (за критику вуза в Живом Журнале, за хулиганство, членство в «неправильных» организациях, столкновение с правоохранительными органами, публичную критику представителя местной администрации и т.п.). 

Администрации вуза рекомендуется обеспечить условия уважения частной жизни студентов, в том числе:

1. Информировать обучающихся об их основных академических правах и обязанностях, в том числе решениях, касающихся жизни университета.

2. Своевременно разрешать обоснованные жалобы и предложения обучающихся, не допускать ущемления их прав.

3. Способствовать реализации права обучающихся на свободный выбор мнений и убеждений.
4. Дисциплина  в  образовательном  учреждении  поддерживается на основе уважения человеческого достоинства обучающихся.

5. Запрещается привлечение обучающихся образовательных учреждений без их согласия к труду,  не предусмотренному образовательной программой.

6. Принуждение  обучающихся   к  вступлению   в общественно  - политические  организации, движения  и  партии,   а  также   принудительное  привлечение  их   к деятельности этих  организаций и  участию в  агитационных кампаниях и политических акциях не допускаются.  
7. Обучающиеся образовательных учреждений  имеют  право  на  свободное  посещение  мероприятий,  не предусмотренных учебным планом (политические собрания, митинги, демонстрации и т.д.).    
К особенностям соблюдения прав и свобод студентов в образовательном учреждении можно отнести тот факт, что федеральный закон «Об образовании» оставляет многие положения на усмотрение уставов самих вузов. С одной стороны, это является источников возможных злоупотреблений, а с другой, облегчает тебе путь борьбы с ними, поскольку твои требования будут рассматривать на местном, а не федеральном уровне, что существенно облегчает волокиту. 

СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В УНИВЕРСИТЕТЕ
Студент в вузе не одинок – он всегда может положиться на поддержку однокурсников. А потому в его распоряжении целый арсенал технологий коллективных действий на все случаи жизни. От мирных обращений за поддержкой в студенческий профком и жалоб в деканат до прямых и завуалированных форм протеста. Главное - заранее ознакомиться с   уставом университета, включить творческую смекалку и действовать, не выходя за рамки дозволенного.
ПРАВИЛА ХОРОШЕГО ТОНА ДЛЯ УНИВЕРСИТЕТА
1. Обращайся к преподавателям только на «Вы» и требуй такого же обращения к себе.

2. Никогда не читай чужие записи без разрешения и не позволяй никому брать твои без спроса.

3. Уважай чужое мнение и взгляды, если они не унижают чье-то достоинство. 

4. Не спрашивай оценки у своих сокурсников. Захотят - сами скажут. 

5. Не распространяй сплетни о сокурсниках и преподавателях.
6. Входя в аудиторию на занятие, отключай звонок у сотового телефона. 

7. Не слушай плеер во время лекций. Это мешает преподавателю и другим студентам. 

8. Ты не обязан отчитываться о своей жизни за пределами университета так же, как и другие люди. 
9. Когда идешь в вуз, старайся надевать не слишком вызывающую одежду. 
10. Не распивай спиртное на территории вуза и не позволяй другим. 
Кто и как посягает на частную жизнь в общежитии
Нарушения приватности в общежитиях носят характер произвола, поскольку правила проживания регламентируются администрацией общежития, а это подчас порождает злоупотребления. Когда кто-либо из работников или обслуживающего персонала начинает чувствовать себя полноценным всевластным хозяином, а общежитие принимает за свою частную собственность. 
В первую очередь это относится к коменданту, охранникам, вахтершам и т.д. В большинстве своем студенты не пытаются оспаривать свои законные права, порождая тем самым у них чувство безнаказанности. Неправомерный досмотр и обыск в комнатах, осмотр личных вещей без каких бы то ни было оснований и т.д. Также угрозу представляют соседи, которые входят без стука, распространяют сплетни, берут вещи в пользование без разрешения и т.д. Подчас комнаты в общежитии сдаются коммерческим структурам или людям, не имеющим никакого отношения к образованию, что превращает здание в проходной двор. Облавы милиции, которые отлавливают молодых людей и доставляют их в военкомат, рано утром или посреди ночи. Всевозможные политические агитаторы, зазывающие студентов на выборы. Как правило, плохие бытовые условия (неисправная сантехника, электричество, лифты, неремонтированные помещения), которые вынуждают терпеть,  унижаться, чувствовать свою беспомощность и т.д. 
Но помимо произвольного ограничения приватности, могут предъявляться и вполне обоснованные требования, например: выполнять условия пропускного режима в общежитии; нельзя создавать шум, мешающий отдыху других проживающих после 23:00; предоставлять комнату для проживания посторонним лицам и т.д. То есть собственные потребности так или иначе ограничиваются, поскольку это и называется общежитие – общее место жительства, где разные люди должны как-то ладить друг с другом. 
К числу необоснованных ограничений права на частную жизнь относятся:

· Прием гостей может быть ограничен в любое время в качестве дисциплинарной меры.

· При выборе соседей не учитываются пожелания студентов.

· В общежитии совершается обход для проверки чистоты в комнатах, результаты обхода вывешиваются на всеобщее обозрение в «табеле чистоты».
· Неудовлетворительное состояние жилищно-бытовых условий проживания, унижающие человеческое достоинство (неисправная канализация, отсутствие горячей воды, обветшавшие стены, неработающие лифты и т.д.). 

· Несоответствие общежития санитарно-гигиеническим требованиям и нормам.  

· Несвоевременная замена пришедшего в негодность имущества, постельных принадлежностей. 
· Наличие видеонаблюдения в общежитии без уведомления об этом. 

· Завышенная стоимость проживания, превышающая 5% от стипендии. 

· Отказ поставить в очередь на получение площади для совместного проживания семейной пары, обучающейся в одном вузе, или подселение к ней посторонних лиц. 

· Превышение нормы размещения проживающих (4-5 человек в трехместной комнате).

· Выселение проживающих на время летних или зимних каникул. 
Администрации общежития рекомендуется обеспечить условия уважения частной жизни проживающих, в том числе:
1. Расселение обучающихся в студенческих общежитиях должно осуществляться преимущественно по факультетскому и курсовому принципу.

2. Размер платы за проживание в общежитии, коммунальные и бытовые услуги для обучающихся не могут превышать пяти процентов размера стипендии.
3. Жилое помещение, предоставляемое обучающимся для проживания, должно соответствовать санитарно-гигиеническим, техническим и противопожарным требованиям и нормам.
4. В обязательном порядке должна производиться уборка и санобработка мест общего пользования, а также смена постельных принадлежностей не реже 3 раз в месяц.

5. Администрация, в случае вступления проживающего в брак с иногородним студентом (студенткой), обязана поставить их в очередь на получение отдельной комнаты.
6. Проживающие имеют право требовать от администрации устранения недостатков в жилищно-бытовом обслуживании.

7. Проживающие могут избирать и быть избранными в органы самоуправления общежития, принимать участие в их работе, вносить предложения по улучшению жилищно-бытового и культурного обслуживания и добиваться их реализации.
СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В ОБЩЕЖИТИИ 

Если администрация общежития систематически допускает нарушения права на частную жизнь в отношении тебя или твоих соседей, сообщи об этом в деканат своего факультета или ректорат университета. Если это не возымело должных последствий, ты всегда можешь подать иск в суд о компенсации морального ущерба.
Если нарушения лежат в бытовой плоскости (неисправная канализация, отсутствие ремонта, сломанный инвентарь в комнатах), ты можешь поставить вопрос о контроле над расходованием средств, попытаться привлечь внимание СМИ, общественности. Как правило, такие заведения боятся скандалов и готовы идти на уступки, лишь бы не предавать дело огласке. 
Также в некоторых общежитиях могут существовать органы самоуправления, занимающиеся социально-бытовыми условиями. Если таковых нет, поставь вопрос о необходимости их создания. 

ПРАВИЛА ХОРОШЕГО ТОНА ДЛЯ ОБЩЕЖИТИЯ
1. Никогда не входи в чужие комнаты без стука.
2. Не пользуйся чужой посудой, одеждой, тапочками для душа, имей свои. 

3. Не устраивай посиделок после 23:00.

4. Согласовывай свои планы с соседями по комнате.
5. Не допускай произвола со стороны администрации или других лиц в отношении тебя или твоих соседей.
6. Соблюдай чистоту хотя бы в своем блоке, установи график дежурства с соседями. 
7. Не кури в комнате, особенно, если соседи некурящие. 
8. Не приводи гостей, не известив предварительно соседей.

9. Не лезь в личную жизнь соседа.
Эпизод Четвертый. Офисное рабство
Лихорадка бытия
Проснулся от телефонного звонка. 

- Алло. 

- Игорь, здравствуйте, вы где? 

- Э-э-э-э, секунду. Дома! Проспал, Алексей Алексеич, простите грешного! 

- Ничего страшного. Мне пароль нужен от вашего компьютера. 

И тут повисла неловкая пауза. Я начал судорожно соображать:

- Э-э-э. Я забыл. 

- Как забыли? 

- Ну, забыл, бывает такое. 

- Что вы обманываете. Дайте мне пароль. 

- Я не могу. 

- Странно, я ваш директор, дайте мне пароль от вашего компьютера. Я имею все права требовать пароль от вашего рабочего компьютера. 

- А там, в кабинете,  есть кто-нибудь, кроме вас? 

- Оля. 

- Дайте ей трубочку. 

В трубке послышалось,  как Алексей Алексеевич передал трубку Оле. 

- Оля? 

- Да. 

- Пароль введи в мой компьютер. 

- Говори. 

- Алексеич козел. 

- Гы-гы-гы-гы. 

- Не ржи, вводи давай, русской раскладкой, через подчёркивание. 

- А-ле-к-се-ич. 

- Алло! Ты вслух-то не ори! 

- Гы-гы-гы. Подошло. 

- И смени потом мне пароль. 

- На какой? 

- Игорь, идиот. 

Кладу трубку, начинаю судорожно собираться. Обнаруживаю свой нечищеный костюм, который вчера обрызгала машина. Времени нет, натягиваю джинсы и футболку. Вылетаю из подъезда, через 20 минут уже заскакиваю в офис. Прямо на Алексея Алексеевича. 

- Так, мало того, что пароль отказался мне сообщить, так еще являешься на работу черт знает в чем. Где твой костюм, галстук?!!
- Не успел почистить, но я ведь не работаю напрямую с клиентами!

- Это не важно, завтра быть в форме! - прорычал начальник и пошел вдоль коридора. 

«Ладно, вроде пронесло», - подумалось мне. Направляюсь в свой дальний угол. На моем столе расположились двое из отдела снабжения, что-то активно обсуждают. Все мои бумаги, которые я вчера раскладывал, свалены в одну кипу под столом. Мой любимый кактус вообще где-то на шкафу. 

«Игорь, мы тут у тебя расположились немного, у нас аврал полный», - приветствуют они меня. -  «Да сидите уж! Я только сигареты возьму». Открываю ящик стола, достаю сигареты и чуть не прищемляю голову одному из них, который туда сунулся. «О, да у него тут Playboy! Вот он чем на работе занимается!!!!» - начал он орать, разворачивая страницы. -  «Отдай щас же!!!» - проорал я и, выхватив журнал, кинул его обратно в ящик. - «Ты че, бешеный?» - опешил он. -  «Все, доделывайте и валите отсюда». Ухожу в курилку, еле сдерживая эмоции. 

Курилка – это конечно громко сказано. Прокуренная подсобка в подвале без вытяжки, где из-за дыма почти ничего не видно. Захожу. Там еще трое смолят по полной, присоединяюсь к ним. «Слышали, Алексеич сказал, что скоро и тут курить запретит, а тем, кто бросит, премию обещал». -  «Ну, вот еще, - думаю про себя, - мне его деньги даже брать противно, ни за что не брошу! Буду на улицу бегать». 

Гашу сигарету, иду в туалет. Там, как всегда, очередь. Парни обсуждают вчерашний футбол, девчонки что-то про новые колготки, все толпятся в маленьком коридорчике, переминаясь с ноги на ногу. Дожидаюсь своей очереди, захожу. Мыла, как всегда, нет, туалетная бумага кончилась, освежителя тут в принципе не было никогда. Выслушав жалобы страждущих: «Почему так долго занимал?» -  возвращаюсь к себе.  

Хорошо, что эти двое ушли. Снова начинаю раскладывать свои бумаги, пытаюсь поработать. Врывается Антон, наш сис-админ. «Слышь, ну, ты прикольно вчера эту Любку из снабжения клеил! Мы всем отделом ржали!» - «…???!!!» -  «Да ты че, лопух. Алеексеич же сказал везде камер понатыкать, чтоб следить, кто, чем занимается. Так что мы сейчас тут все как в Матрице, под колпаком.» «Охренеть! И что, он все видел и слышал?» -  «Нет, только видел, прослушку телефонов со следующей недели подключим. Но это я тебе по секрету, так что ни гу-гу! Потом вместе поржем». -  «Спасибо, что хоть предупредил». -  «Бывай! Да,  и кстати, хорош на порносайтах сидеть». -  «Э-э-э-э, да я…» -  «Знаю, знаю, случайно зашел как же, я тебя прикрыл перед шефом, но в другой раз может уже не смогу. Все, побежал». -  «Со всех сторон обложили, ***»,  - выругался я, когда Антон закрыл дверь.  

Пытаюсь заставить себя поработать. Вдруг по громкой связи Алексеич всех вызывает в свой кабинет. Собираемся на внеочередную планерку – толкотня, суета, шепотки. Алексеич обводит всех строгим взглядом и говорит: «Вот считаете меня деспотом, тираном, а я тут решил о вас позаботиться! Игорь, выйди сюда». Ожидая подвоха, медленно выхожу вперед. «Я накричал на тебя утром. Вот решил загладить свою вину. Я тут навел справки и узнал, что ты, оказывается,  у нас детдомовский, да и с деньгами у тебя сейчас сложно, зарплаты не хватает, так что я решил выделить тебе ежемесячную дополнительную премию – 200 рублей в месяц. Так сказать,  поддержать молодого работника. И при всех сказать, что я тебя ценю и надеюсь, ты будешь благодарен фирме. Ты рад?» 

Что я ему ответил, уже не  помню, но с тех пор  больше я там не работаю. 
Кто и как посягает на частную жизнь в офисе

Альянс знаний и капитала набирает силу, поскольку большинство молодежи сегодня совмещает учебу с работой или хотя бы временными подработками. Хочется иметь деньги на карманные расходы, набраться опыта, стать независимым и т.д. И вот ради этих денег ты готов на все, даже немного поработать. 

В течение 8 часов, каждый день, ты вынужден делить замкнутое пространство с людьми, которые, быть может, тебе не очень и нравятся (или ты им), и при этом еще демонстрировать свои лучшие качества и таланты (как минимум, улыбаться клиентам). Большинство тупо терпит, кто-то скандалит и прыгает из фирмы в фирму. А в результате все равно стресс, плохой аппетит, раздражительность. 

В решении этой задачи помогут простые правила совместного существования. Желательно их обговаривать еще при устройстве на должность. Выполняя работу по найму, ты продаешь лишь своё время и результаты своего труда, однако не «сдаёшь в аренду» самого себя как личность. То же самое касается и всех твоих коллег. А значит, за тобой и за ними сохраняются все права, включая и право на неприкосновенность частной жизни.

Работодатель может ввести некоторые ограничения приватности лишь в том случае, если при заключении контракта тебя о них проинформировали. Помни, что эти ограничения не могут противоречить действующим законам и Конституции. 

Наиболее распространенные виды посягательств на неприкосновенность частной жизни в офисе:

· Негласный сбор сведений.
· Психологическое тестирование.
· Требования к стилю одежды на работе (дресс-код).
· Запрет курения, отсутствие мест для курения.
· Контроль над посещением «не тех» сайтов и взлом личной электронной переписки.
· Использование одного компьютера и рабочего места несколькими сотрудниками.
· Видеонаблюдение.
· Пропускная система и обыски, связанные, например,  с запретом вноса и/или выноса чего-либо.
· Навязывание корпоративного досуга или предпочтений,  связанных с образом жизни 

· Разглашение сведений о размере зарплаты и премий.
· Утечка сведений о здоровье и перенесенных заболеваниях.
Работодателю рекомендуется соблюдать следующие правила:
1. Любое требование в одежде должно иметь под собой объяснение с точки зрения целесообразности. 

2. У тебя, как сотрудника кампании, должны быть – тумбочка, шкафчик, ящик в столе и т.п., куда никто, кроме тебя, не имеет права доступа ни при каких обстоятельствах.

3. В офисе должны быть выделены места для курения. 

4. В любом офисе тебе должна быть обеспечена возможность пить чай, кофе и воду в рабочее время. 

5. В случае если в офисе установлены камеры видеонаблюдения, объявления об этом должны быть размещены на видном месте. Запрещается установка камер в туалетных комнатах. 

6. Информация о твоей зарплате или размере премии не должна предаваться широкой огласке. 
7. У тебя всегда должна быть возможность на протяжении рабочего дня сделать 1-2 кратких личных звонка, а также всегда должна быть возможность связаться с тобой извне. 
8. Компания может ограничить объём оплачиваемой ею мобильной связи для тебя, но не может требовать раскрытия телефонных номеров, по которым ты звонил. 
Здесь перечислены правила, которые по умолчанию считаются нормой для среднестатического офиса. Отклонения от нормы существуют в обе стороны – есть офисы, где обеспечению комфорта сотрудников уделяется особое внимание (а создание условий для уважения приватности – это и есть создание комфорта), есть, напротив, офисы, где не соблюдаются даже перечисленные несложные правила, руководство компании стремится к тотальному контролю, вплоть до использования полиграфа и ежедневного тестирования. 

СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В ОФИСЕ

Если работодатель допустил нарушение права на частную жизнь в отношении тебя (например, разгласил сведения о твоей частной жизни) – к ситуации применимы общие правила возмещения морального ущерба в суде с той лишь разницей, что судиться с начальником неразумно, если только ты не собираешься немедленно увольняться.

Если ты ставишь целью защититься от посягательств, связанных с условиями труда, которые затрагивают всех сотрудников – уместны коллективные средства защиты, вплоть до заключения коллективного договора и забастовки. Насколько это реалистично,  зависит от конкретных условий – есть ли у компании средства на создание требуемых условий, возможна ли поддержка профсоюза, не связаны ли ограничения с производственной необходимостью или с защитой особенно важной коммерческой тайны, не будет ли компании проще уволить всех недовольных и набрать новых сотрудников и т.д. 
Если призывы, твои и коллег, по очеловечивании офисной жизни отскакивают от вашего руководителя как горох от скалы – может, стоит подумать, а правильную ли компанию ты выбрал для своей карьеры?
ПРАВИЛА ХОРОШЕГО ТОНА ДЛЯ ОФИСА

1. Не бери чужих кружек и посуды.

2. Не заглядывай в чужие тумбочки.

3. Не открывай чужие файлы.

4. Если ты ищешь нужный документ на компьютере сослуживца, не нужно заглядывать в папку «личное», «прикольное фото» или «записи с вечеринки у Светы».

5. Не читай и не обсуждай незаконченные черновые тексты сослуживцев, даже если они относятся к твоей деятельности.

6. Не храни на рабочем компьютере записи, которые хочешь оставить в секрете, в папках с провокационными названиями.

7. Не читай документы, которые лежат на чужом столе, и тексты, открытые на мониторе чужого компьютера.

8. Стучись, перед тем как войти в соседний кабинет.

9. За исключением экстренных случаев не звони коллеге домой по служебной надобности, особенно, если он  в отпуске.
Эпизод Пятый. Полуночный отрыв.

Дойти до танцпола

«Так, вы все проходите, а ты, - указал мордоворот на меня, - тебе нельзя!» -  «Почему??? Я с ними!!!» - начал я возмущаться. -  «Без объяснений, - отрезал охранник, - следующий». -  «Идиот, в кроссовках не пускают»,  - долетели до меня голоса наших, исчезающих в проходе ночного клуба. Черт, что делать!!! Озираясь вокруг, я увидел вдали мерцающие буквы «Обувь». Стремглав бросившись туда, я как раз успел перед самым закрытием. Выбор оставлял желать лучшего, но, собственно его у меня и не было. Выбрав самую дешевую пару ботинок, я пулей бросился назад, переодеваясь на  ходу. 

«Это я! Я сменил кроссовки»,  - заорал я охраннику, чем вызвал взрыв смеха в окружавшей толпе. Пристально поглядев на меня и мои ноги, он ухмыльнулся и сказал: «Проходи». Внутри, перед металлоискателем,  все еще стояли наши. Всех потрошили от и до, заставляли выворачивать карманы, а у девчонок вытрясали все содержимое сумочек.
Сдав потрепанные вещи в гардероб, мы наткнулись на следующую преграду. За столом мило улыбалась девушка, которая подзывала получить клубные карты. Охранник за ее спиной всем своим видом показывал, что сие мероприятие из разряда добровольно-принудительных. Снова встав в очередь, мы начали медленно диктовать ей свои  данные. Называли имена, фамилии, отчества, телефоны, домашние адреса, словом,  все, вплоть до сексуальной ориентации. 

Танцпол постепенно заполнялся народом и духотой. Сидя возле барной стойки, попивая пиво, я почувствовал себя более комфортно. В конце концов, я пришел сюда оттянуться,  и вот я здесь. Отличная музыка, отличные девчонки, жизнь вроде налаживается. Вдруг музыка стихла, на танцполе возникли люди в масках с автоматами, и один из них громко сказал: «Госнаркоконтроль. Всем сохранять спокойствие! Сейчас каждому предложат пройти тест на наркотики и предъявить свои вещи для досмотра. Отказаться вы можете, но я лично не рекомендую»... 

Вернувшись домой под утро, я первым делом выбросил в окно новые ботинки, которые страшно мозолили ноги. Плюхнулся на диван, перед глазами проносились картины обыска в клубе, ругательства, крики, милицейские огни, лязг оружия,  довольная ухмылка мента, уводившего моих друзей.
Кто и как посягает на частную жизнь в ночном клубе

Практически все ночные клубы являются частными, а это значит, что они имеют полное право вводить собственные правила. Покупая входной билет, ты негласно соглашаешься на их выполнение. Естественно, они не должны противоречить законодательству, но там, где закон молчит, владельцы клуба устанавливают свои нормы. В первую очередь, это относится к «фейс-контролю». Не нравится тебе человек, ты с ним не общаешься,  точно также и клуб пускает далеко не всех. Владелец может вводить правила насчет дресс-кода, например, нельзя приходить в клуб в спортивной одежде, обуви, грязном или неопрятном виде и т.д. Можно ли с этим спорить? Можно! Если правила унижают ваше человеческое достоинство, оскорбляют ваши чувства. Всегда можно обратиться в суд, но помните, что вам придется аргументированно доказать это!

В клубах обычно существует пропускная система, и тебе предлагают пройти через металлоискатель. Обыск происходит обычно тут же на месте, а не в отдельном помещении, если ты вызвал какие-то подозрения у охраны. Запомни, ты добровольно предъявляешь им свои вещи, у них нет полномочий, заставить тебя сделать это (максимум, они могут не пустить тебя в клуб), осматривать твои вещи без разрешения они не имеют права. 

Главная угроза приватности в клубе – охрана, «security», как они себя называют. На самом деле, МАКСИМУМ, что позволяют их полномочия  - это задержать тебя и передать наряду милиции, если ты грубо или вызывающе себя ведешь. Они не имеют никакого права производить обыск твоих вещей  и уж тем более применять физическую силу. Это грубейшее нарушение законодательства, за что их можно привлечь к суду. Главное, побольше свидетелей. 

Правила клуба не должны противоречить действующему законодательству. Ты всегда можешь отказаться выполнить то или иное требование заведения. Помни, ты платишь деньги за хороший сервис и не обязан терпеть то, что тебя не устраивает. 

Наиболее распространенные виды посягательств на неприкосновенность частной жизни в ночном клубе:
· Негласный сбор сведений о членах клуба.
· Скрытое видеонаблюдение, без объявления об этом.
· «Фейс-контроль» при входе.
· Обыски, связанные, например, с запретом вноса чего-либо.
· Грубое обращение охранников с посетителями.
· Прослушка или глушение сотовых телефонов в клубе.
· Неудовлетворительное состояние санитарно-гигиенических условий клуба, унижающих человеческое достоинство (неисправная канализация, грязные туалеты, отсутствие вентиляции, несоответствие требованиям техники пожарной безопасности).
· Рейды госнаркоконтороля, задержания посетителей без достаточных оснований, тестирование на наркотики и т.д.

· Ограничения на передвижение, выход из клуба.
· Запрет курения, отсутствие мест для курения.
Администрации клуба рекомендуется обеспечить условия уважения частной жизни посетителей, в том числе: 

1. Вывесить стенд с правилами посещения клуба в свободном доступе либо объявление о том, у кого и где можно с ними ознакомиться.
2. Объявление о ведении видеонаблюдения. Запрещается установка камер в туалетных комнатах. 

3. Отдельное помещение для проведения досмотра вещей и личного досмотра.
4. Объявление о тех или иных видах ограничений,  существующих в клубе.
5. Правила хранения конфиденциальной информации, которая получена при оформлении клубных карт и объявление о том, у кого и где с ними можно ознакомиться.
СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В НОЧНОМ КЛУБЕ

1. Собираясь в клуб, предупреди кого-нибудь из близких или друзей, куда именно ты идешь, с кем и во сколько собираешься вернуться.  

2. Всегда бери с собой какой-нибудь документ (паспорт, студенческий, читательский билет, водительские права), он может пригодится.

3. Держи сотовый при себе (проверь, есть ли деньги на счету, заряжен ли аккумулятор), никому не давай его.

4. Приезжая на машине, воздержись от употребления спиртного и паркуйся только на охраняемой стоянке (ночной клуб – любимое место засад ГИБДД и угонщиков). 

5. Не бери чужие вещи и не соглашайся присматривать за ними.

6. Знакомясь с девушкой, не надо сразу же требовать телефон – это дурной тон. 

7. Старайся держаться поближе к друзьям и уходить всем вместе. 

8. Всегда оставляй деньги на такси. 

9. Не распространяй сплетни о том, кто и чем из твоих друзей занимался в клубе. 

Эпизод Шестой. Выход в онлайн

Глубина-глубина, я не твой... Отпусти меня, глубина...

Я дернулся, встал. Перед глазами - крошечные экранчики, на них - пустыня, пропасть, статуя, город вдали. Очень неплохо нарисовано. У "Аль-Кабара" хорошие дизайнеры.

Виртуальный шлем тяжелый, это самая "навороченная" модель из серийно выпускаемых "Сони". С прекрасными цветными экранами, великолепными динамиками и встроенным микрофоном, с кондиционером, обдувающим лицо воздухом нужной температуры. Сейчас это жар пустыни... Я снял шлем, положил на стол, рядом с клавиатурой компьютера. На мониторе появилось знакомое женское лицо, из динамиков донеслось:

- Леня, ты прерываешь погружение?

- Нет, жди.
С.Лукьяненко. Лабиринт отражений
Кто и как посягает на частную жизнь в Интернете
Виртуальность - сеть свободы и больших возможностей. Однако угроз для приватности в Интернете ничуть не больше, чем в офф-лайне.  Главным образом, благодаря разлитой по сети иллюзии анонимности и бесконтрольности – ищи чего хочешь, самовыражайся как можешь, неси любую чушь – все равно никто ничего не узнает. Эта иллюзия здорово расслабляет. 
Но именно в Интернете возможности контроля максимальны, ведь Интернет - это технологии, которые фиксируют каждое ваше действие, сохраняют информацию и позволяют ее воспроизводить и обрабатывать. Только продвинутые пользователи могут частично закрывать информацию от посторонних глаз.
Во-первых, конечно, анонимность - это миф. По IP-адресу любой желающий может вычислить вашего провайдера и, при наличии определенных полномочий (например, в связи с расследованием правонарушений),  может выйти и на вас через вашего провайдера (если только вы специально не заметали следы и не использовали  прокси-сервер). По закону провайдеры обязаны в течение трех лет хранить Интернет-траффик абонентов и предоставлять данные по запросу правоохранительных органов при наличии судебной санкции. Доступ к коммуникационным данным имеют спецслужбы со своей системой оперативно-розыскных мероприятий на каналах связи – СОРМ-2. Поэтому для провайдера или спецслужб вы весь как на ладони – если у них вдруг возникнет желание на вас смотреть.

Во-вторых, угрозу приватности, конечно, представляют различные шпионские программы – простые cookies, записывающие в файлы рабочую, но иногда очень даже приватную  информацию (ФИО, телефон, номер кредитки и т.д.), программы счетчики статистики, которые фиксируют и считывают данные о ваших передвижениях по сети: откуда пришли, куда ушли, где, вообще, были, шпионские программы, которые отправляют «хозяину» сведения о том, какие программы вы запускали, какие запросы вводили и т.д. Если вы выходите в сеть, нельзя быть уверенным в безопасности информации на вашем компьютере на все сто процентов. Особенно, если вы заходите на сомнительные сайты или скачиваете бесплатные программы и рефераты, где вероятность подхватить неприятный вирус, от которого потом долго будете лечиться, увеличивается в разы. А также хакерские атаки, несанкционированный доступ и т.д. 

В-третьих, многочисленные анкеты и регистрационные формы, которые вы заполняете в сети, - это тоже угроза. Вы не знаете, кто и как будет использовать эту информацию. Например, маркетинговые компании очень ценят возможность составлять профили пользователя  - потребительское досье и персональная информация им нужна как воздух. Иначе,  как же им спамить?

В-четвертых, все,  что касается общения в сети, часто вполне интимного и откровенного – это отдельная большая угроза. Сайты знакомств, чаты, ICQ и тому подобные службы не защищают, да и не гарантируют защиты приватного общения. Эта информация уязвима и сопоставима с другими данными которые вы оставляли о себе в сети. Да и вообще, при передаче любых данных в сети, использовании бесплатных почтовых систем, электронной почты не используются специальные средства защиты, поэтому потенциально любая передаваемая информация может попасть «не в те руки».
Относительно безопасна в Интернете только информация, которая шифруется. Но необходимое программное обеспечение могут себе позволить лишь банки, которые предлагают услуги интернет-обслуживания, и прочие серьезные компании. 

В-пятых, все ваши действия в Интернете фиксируются на вашем компьютере:  какие сайты посещали, какие запросы вводили, полные тексты вашего непринужденного трепа по Аське -  все это при соответствующих настройках сохраняется автоматически. Это нужно учитывать, если делите с кем-то свой комп и надеетесь сохранить свои приключения в сети в секрете. 

В-шестых, Интернет сам по себе - страшная сила. Это огромная свалка компромата, баз данных, видео и фото. Если данные один раз попали в сеть – они осели там навсегда. Поэтому будьте осторожны. Если вы сфотографировались в полуобнаженном виде – не проявляйте пленку в фотосервисе и не посылайте фото приятелю по электронке - одно неверное движение, и вы звезда – ваше фото красуется в Интернете. Хорошо хоть веб-камеры не устанавливают в квартирах и спальнях. Пока. 

СОВЕТЫ О ТОМ, КАК ЗАЩИТИТЬ ПРИВАТНОСТЬ В ИНТЕРНЕТЕ
1. Работай только с внушающими доверие, проверенными веб-сайтами и Интернет-фирмами. Игнорируй линки электронных сообщений из сомнительных источников. Отказывайся от услуг, которые потенциально небезопасны.

2. Никогда не давай о себе информацию добровольно. Если для захода на нужный веб-сайт от тебя требуют поделиться персональной информацией, поступай творчески - используй вымышленные имена, адреса и т.п. 
3. Чтобы защитить свои личные данные, никогда не пользуйся своим полным именем.

4. Будь осторожен при общении на сайтах знакомств и ЖЖ, не раскрывай личную информацию, разглашение которой может тебе навредить, или информацию, которую могут использовать мошенники. Лучший способ защиты личной информации - не допускать ее попадания в Интернет в любом виде.
5. Не поддавайся на приглашения поучаствовать в онлайновых конкурсах и тестах (такие предложения поступают, как правило, от рекламщиков, с целью собрать как можно более детальную информацию о тебе).
6. Не раскрывай в сети личный адрес электронной почты. Используй временные электронные адреса. Публикуй в конференциях и чатах только адрес, который можешь легко сменить. Пользуйся услугами переадресации.

7. Храни пароли в тайне. Меняй их, если у тебя есть  подозрения в попытке взлома.

8. Не оставляй компьютер без присмотра, когда ты в сети. Уходя из-за компьютера, закрывай все окна и программы.

9. Уничтожай поисковые данные, поступающие по мере твоего блуждания по Интернету.

10. Шифруй свою переписку, если хочешь оставить ее содержание втайне. Меры безопасности должны быть соразмерны ценности того, что хочешь защитить. Можно воспользоваться кодировкой EBCDIC. Можно использовать более сильные средства, например, PGP (правда, почта, содержащая сильно кодированные сообщения, легко вылавливается и без нужны привлекает внимание спецслужб).
11. Используй анонимизаторы и прокси-сервера для анонимного выхода в сеть
.

12. Регулярно сканируй компьютер на предмет обнаружения «шпионских программ». Используй антивирусные программы для защиты от вирусов. 

13. Используй межсетевые экраны (файруоллы и брандауэры) для защиты своего компьютера от сканирования из Интернета и от блокирования несанкционированного доступа в Интернет.
ПРАВИЛА ХОРОШЕГО ТОНА ДЛЯ ПОЛЬЗОВАТЕЛЕЙ ИНТЕРНЕТА

1. Помни золотое правило: обращайся с другими так, как ты хотел бы, чтобы обращались с тобой.

2. Помни о том, что твое сообщение получает живой человек.

3. Прощай ошибки другим людям, в особенности, новичкам.

4. Всегда сохраняй спокойствие, особенно, если кто-нибудь тебя обижает (или ты думаешь, что тебя обидели).

5. Избегай написания текста ТОЛЬКО ЗАГЛАВНЫМИ БУКВАМИ с целью усиления его значения - некоторые пользователи видят в этом способ выражения крика.

6. Не используй неподходящую или оскорбительную лексику.

7. Пользуйся постоянным онлайновым именем или псевдонимом.

8. Никогда не отправляй и не пересылай нежелательные электронные письма (обычно их называют спамом). 

9. Держись в стороне от затяжных, эмоциональных споров или "флейма".

10. Проверяй правильность написанного, четко и коротко формулируй свои сообщения.

11. Во время общения в чатах не прерывай других и не уходи от темы.

12. Придерживайся тех же правил хорошего тона, которым ты следовал бы в реальной жизни.

13. Для передачи юмористической или саркастической интонации пользуйся соответствующими значками для выражения эмоций.
БОНУС. 13 ЗАКОНОВ ПОДЛОСТИ О ЧАСТНОЙ ЖИЗНИ
Закон предсказуемости:

Если у вас есть частная жизнь, в нее обязательно влезут.

Закон непредсказуемости:

В частную жизнь влезают там, где вы меньше всего этого ждете.

Закон кучи:

В частную жизнь влезают тогда, когда у вас и без того куча проблем.

1-ое следствие закона кучи.

Если вы обезопасили свои секреты со всех возможных сторон, их вскроют с невозможной. 

2-ое следствие закона кучи:

Из всех ваших секретов узнают именно тот, ущерб от которого больше всего. 

3-е следствие закона кучи:

Какой бы ущерб вам не нанесли, всегда найдется тот, кто знал, что так оно и будет.

Закон стыда:

Если вам нечего стыдиться, либо вы чего-то не знаете, либо вы уже умерли.

Закон досмотра в аэропорту:

Время досмотра перед посадкой в самолет находится в обратной зависимости от времени, за которое еще можно успеть на рейс.
2-ой закон досмотра в аэропорту:

Если у вас порвался носок, значит, вас обязательно попросят снять обувь при досмотре. 

Закон аптеки.

Чем более интимные медикаменты вы покупаете, тем громче аптекари уточняют, есть ли они в наличии.

Из всего списка нужных вам лекарств аптекарь всегда и только уточняет про презервативы. 

Именно тех презервативов, которые вы тихонько попросили, нет в наличии, и вас громко попросят выбрать другие. 

Закон нужды:

Если вы очень сильно и срочно захотели по нужде, значит, вы находитесь в незнакомом людном месте. 

1-е следствие.

В незнакомом людном месте можно найти все что угодно, кроме общественного туалета.

2-е следствие.

Если вы нашли общественный туалет, он будет платным. Естественно, почему-то именно в этот день бумажник вы забыли дома.

3-е следствие.

Если в незнакомом людном месте вы нашли платный общественный туалет и у вас есть с собой деньги, значит, он будет закрыт на ремонт. 

4-е следствие.

Если общественный туалет работает, то продолжительность минуты зависит от того, по какую сторону двери вы находитесь.

Закон сотового телефона.

Сотовый телефон создан для того, чтобы звонить в самый неподходящий момент.

2-ой закон сотового телефона.

Чем важнее совещание, на котором вы сидите, тем выше вероятность, что сотовый будет звонить самым дурацким рингтоном из всех, которые в нем записаны.  

3-ий закон сотового телефона.

Если аудиторию попросили отключить сотовые телефоны, обязательно найдется один, который забудет это сделать. Если им окажетесь вы, вам обязательно позвонят. 

4-ий закон сотового телефона.

Если вы ждете очень важного звонка, значит, вы вне зоны покрытия или у вас садится аккумулятор. 

Загадка сотового телефона.

Если вы неправильно набрали номер, там никогда не будет «занято». 

Принцип пересекающихся знакомых.

Вероятность встретить приятелей возрастает, если вы идете с человеком, знакомство с которым вам не хотелось бы афишировать.

Законы данных:

Все самое интересное в компьютере всегда закрыто паролем. Если пароля нет, значит либо нет ничего интересного, либо это ваш компьютер. 

1-ое следствие закона данных.

Если вы поставили пароль на личную папку, вы обязательно его забудете.

2-ое следствие закона данных.

Если вы записали пароль на бумажке, значит, вы ее потеряете. 

3-е следствие закона данных.

Если вы потеряли бумажку с паролем, ее обязательно найдут и воспользуются. 

4-е следствие закона данных.

Если пароль от личной папки всегда при вас, значит, именно эта папка пропадет при очередном глюке системы. 

Закон фотографии.

Самая смешная и нелепая фотография из всех – всегда ваша.

Следствие закона фотографии.

Как только на вашем лице появилось глупое выражение, вас тут же сфотографируют. 

Обратное следствие закона фотографии.

Как только глупое выражение появилось на лице вашего друга, значит, у вас закончились кадры в фотоаппарате или сели батарейки. 

Законы рабочего обеда. 

Именно в тот единственный за весь день момент, когда вы решите перекусить, в кабинет войдет босс. Даже если вы не едите, момент все равно будет неподходящим. 

Если на столе стоит чай, он обязательно прольется.

Чай всегда проливается на самые важные документы.

Даже если на столе нет документов, это еще не значит, что чай не прольется. 

Женские законы:

Женских законов не бывает! Существует лишь закономерное повторение множества случайностей. 

У женщин колготки рвутся когда угодно и где угодно, но только не там и не тогда, чтобы их можно было быстро сменить. 

Запасных колготок не бывает!

Запасные колготки всегда находит мужчина-сослуживец, открывший первый попавшийся ящик стола, в поисках каких-нибудь срочных документов в ваше отсутствие. 
Если при большом скоплении людей у женщины открылась сумочка, оттуда выпадет именно та вещь, которую ей меньше всего хотелось бы демонстрировать. 

Емкость женской сумочки, по определению, в 2 раза меньше вещей, которые в нее входят. 

Вещь, которую женщина очень долго искала, впоследствии находится на дне сумочки, когда надобность в ней уже отпала. 
� Подробнее о том, как это делается, читайте, например, в статье «Как скрыть IP адрес» - � HYPERLINK "http://mysilverjeep.info/hide-ip.htm" ��http://mysilverjeep.info/hide-ip.htm� 


� Источник - � HYPERLINK "http://www.microsoft.com/rus/athome/security/online/netiquette.mspx" ��http://www.microsoft.com/rus/athome/security/online/netiquette.mspx� 
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